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OpenResty Edge 
是什么

• 企业级分布式流量管理平台，适用于关
键业务应用

• 面向多云和混合组织的下一代管理平台
• 企业流量管理和负载均衡软件
• API 网关软件

• 分布式私有 CDN 软件

• Web 防火墙（WAF）软件



由 OpenResty 
开源软件作者
章亦春
倾力打造

• 基于成熟的开源OpenResty 平台技术

• 开源 OpenResty 软件在全球拥有
4000 万网站用户

• 全球服务器市场占有率排名第三

• 同时大量使用了OpenResty Inc. 公
司各种领先的私有技术和算法



OpenResty Edge 
软件的组成

• Edge Node

• Edge Admin

• Edge Log Server



在最高层面上，Edge Node 软件是一个流量代理



Edge Admin 软件负责实时同步配置给 Edge Node



Edge Admin 软件
提供多种操控方式

• 支持 REST API 及 PHP/Python 等语言的客户端
SDK 进行自动化

• 所有功能都提供了 API

• 提供基于 Web 的控制台图形界面



基于 Edge Log 
服务器的实时聚
合日志与统计指
标推送



OpenResty Edge 的功能

• 高性能分布式负载均衡器
• 分布式节点管理
• 分区网络
• 多层网络
• 多层缓存
• 实时缓存管理
• 分布式资源缓存
• 内建 WAF 平台及自定义规则

• 任意复杂网关规则
• 灵活的 SSL 证书自动签发和管理

• 请求和响应的动态改写
• 配置数据的版本控制
• 多角色网络

• 实时自定义统计指标
• 精细的用户权限管理
• GSLB 全局服务器负载动态平衡

• 静态资源主动推送
• SOCKS5 代理

• TCP/SNI/HTTP 代理支持

• 内建地理敏感的权威 DNS 服务器

• 灵活的全网实时缓存清除
• 原生的 Kubernetes（k8s）集成



高性能分布式负载均衡器

• 动态 Web 流量缓存和负载平衡

• 原始服务器池的即时重新配置

• 动态 HTTP/HTTPS 反向代理和动
态负载平衡策略

• TLS 应用程序的动态反向代理

• TCP 应用程序的动态反向代理



100% 自主布署模式

• OpenResty Inc. 完全不接触所有客户数
据（含配置数据）

• 可以布署在任何环境（公有云、私有
云、私有服务器）



一个主控系统管理多个网关网络



轻松管理上百万个域名和虚拟主机



内置的 DNS 权
威服务器实现

• 所有网关节点也同时是DNS 权威服
务器（可禁用）

• 网关节点的上下线与DNS 权威服务
器联动

• 与带通配符域名支持的 Let's 
Encrypt 证书自动签发服务联动

• EDNS 客户端子网支持（Client 
Subnet）

• 自定义地理信息和 ISP 敏感的规则





内置 DNS 支持任意记录类型或自定义调度规则



分布式节点管理

• 根据当前配置自动优化代码并发布到网关节点

• 利用最新的即时（JIT）编译技术，根据当前实
际流量的特征释放底层硬件的原始性能

• 在所有网关节点上轻松执行操作，例如在
OpenResty 管理控制台中动态添加和删除节点

• 实时显示所有网关节点的当前配置同步状态

• 后端节点和网关节点的主动健康检查

• 支持全球规模网络的实时网关配置分发系统



支持任意多个 Edge Node 服务器节点



支持在线动态添
加 Edge Node 
节点



支持在线动态删
除 Edge Node 
节点



也可以单独标记某一个
节点下线，而不实际删
除它



网关配置的实时
增量全网同步



站点配置可实现请
求级别的热更新

每个 Edge Node 节点都有本
地的带事务保护和内存缓存
的键值对数据库。同一个操
作系统线程中的其他并发请
求都不受任何影响。



配置数据的版本控制

• 内置版本控制算法具有强大的原子性
和一致性

• 记录所有的历史配置修订和更改

• 若有问题可回滚到配置的任何历史版
本

• 通过独立的发布操作，推送配置上线
，避免意外的线上变更风险



管理员可以在线定义
后端机器的分组

提供相同服务的后端机器一般作
为一组，称为一个“上游”。



可以按指定比例在多个“上游”之间分配流量



支持按任意用户条件
，转发请求到不同的
“上游”



分区网络

• 在同一网关网络中定义多个不同的分
区

• 将不同配置分别同步到同一网络中的
不同分区

• 生产部署前在网关网络的专用部分进
行 A/B 测试发布

• 针对不同专用生产网关服务器分发不
同虚拟主机配置



可以同步不同的站点配置到不同的分区

可以区分内网应用和外网应用，也可以向测试集群作“灰度发布"



多层网络

• 动态配置自定义多层网络和自定义流
量路由规则

• 自定义多层网络策略



支持多层网络，自主控制长距离的网络路由



多层缓存

• 网关集群级分布式Web 缓存和自定
义缓存键和缓存规则配置

• 减少延迟和服务器负载

• 在不牺牲可伸缩性的情况下保持数
据完整性



离源站或后端应用越近的节点，越容易命中缓存

多层网络中每一级 Edge Node 节点都可以缓存资源

离源站或后端应用越近的节点，越容易命中缓存



实时全网缓存清除

• 只需几秒钟即可立即在整个网络中
进行缓存清除操作

• 使用精确 URL、 URL 前缀及其他
任意复杂条件来清除缓存资源

• 网关集群级别的分布式Web 缓存

• 自定义缓存键和缓存适用规则



内建 Web 应用防火墙（WAF）

• 动态可配置的Web 应用程序防火墙
（WAF）

• 通过WAF 轻松拦截恶意请求

• 动态开关指定的WAF 规则或规则集

• WAF 实时命中日志报告和摘要

• 利用 Edge 小语言自定义WAF 防
御规则

• 自定义WAF 白名单以跳过静态资源

• 性能比ModSecurity 等开源实现高
10 倍



支持各种后端
服务器和应用



灵活的 SSL 证书和通信管理

• 自定义 SSL 握手限速规则

• 自定义 SSL 证书上传和管理

• 自动颁发、更新和管理 SSL 证书

• 支持多个域名和通配符域名

• 即使拥有数以十万计的配置和 SSL 
证书，也能保持卓越性能



管理员可以在线上传任意多个 SSL 证书和私钥

• 上传的证书和私钥会以加密形式实时同步到所有节点
• 每个站点可以有多个证书



可以自动生成免费的 SSL 证书

使用非盈利的 Let’s Encrypt 证书签发服务



自动更新 Let’s Encrypt 签发的免费 SSL 证书

当免费证书快过期时，Edge Admin 主控系统会自动更新证书。



请求和响应改写

• 自定义规则实现响应头的修改、删除和插入
• 自定义规则实现请求头的修改、删除和插入
• 自定义规则实现URI 和 URI 参数的修改、
删除和插入



多角色网络

OpenResty 节点网络可以处理以下请求类型

• DNS

• HTTP、HTTPS

• WebSocket

• gRPC

• TCP 

• SNI 代理

• Socks5 代理



高效的实时全网统计

• 实时网络响应状态码统计

• 实时网络错误日志统计信息

• 实时统计信息：CPU、硬盘、网络、内存使
用情况

• 后端节点和网关节点的健康状态检查

• 通过自动 DNS 配置调整对网关节点进行主
动运行状况检查

• 通过 SQL 语言创建和管理动态的自定义指标



支持自定义实时指标，多级指标汇总计算

•避免了生成和传输庞大的日志文
件的巨大损耗

•直接在数据源进行各种复杂的汇
总计算



提供基于规则的“领域内小语言”，Edge 语言

•可用于表达非常复杂的网关定制逻辑

•可用于实现“边缘计算



Edge 语言优化
编译器跨规则合
并正则模式

• 可自动合并正则表达式
模式为单个状态机，

• 无论多少正则只需扫描
一遍。



OpenResty XRay 
插件

对 OpenResty Edge 线上实例进行无盲
点、非侵入式的问题排查和性能监
控



OpenResty 
DDoS 防护插件
• 基于我们私有的 eBPF+ 与 Linux XDP 
技术对 SYN flood、DNS、ACK、TLS 
flood、慢速连接等几乎所有常见的

DDoS 攻击进行高效防护

• 经过真实的 DDoS攻击检验



为众多企业用户所信赖



用户案例

OpenResty Edge 适用于不同场景，为不同规模的企业网站提
供安全加固、性能提升和高可用性。它可以经济高效地满足以下
常见的业务需求：

• 完全掌控流量数据和负载均衡，构建公网或内网服务的流量
管理

• 构建私有 CDN 网络

• 构建 Kubernetes（K8s）ingress controller 和网格服务
管理

• 用一个强大的分布式的负载均衡器替代F5、Nginx、AWS 
CloudFront

• 创建和部署能完全掌控的私有 CDN 网络

• 提升网站速度和节约人员成本



某大型旅游行业网站

• 每日峰值流量超过 50G bps

• 日交易过亿

• 用户侧响应速度要求很高

• 多供应商后台数据源

• 促销流量峰值可达平时低谷的10倍

• 用户量巨大

• 一次请求需发送给多个后台，一对多

• 对速度要求高

• 淡旺季、促销季流量波动巨大

• 网站成立时间长，旧系统缺乏更新保
护，常有潜在安全问题，扛负载能力
弱；新系统不断建设上线，新老系统
混杂

• 不同事业部门发布维护需求周期不同
，开发测试发布周期交错复杂

挑战业务场景



某大型旅游类网站

• 部署超过 100 Pro 版的OpenResty 

Edge 节点

• 网络分区 + 虚拟化覆盖线上生产、测试
、开发环境，分离的环境可以解决配置
混乱问题

• 自建 CDN 网络实现国内和境外的流畅
访问

• 请求改写功能可以成功地保护和封装陈
旧的业务系统

• 速率限流保证双11 大促销时供应商平稳
服务不过载

• HTTP/TCP/UDP 多种协议并行服务

• Edge 内部的权限让不同业务部门负责
不同应用和子域名，运维管理非常清晰
，避免了压力过度集中到运维部门的问
题

• 原系统超 7 人运维减为1 人

• 边缘计算取消中间加密层，整体网站与
移动App 的平均响应时间减少100 毫
秒以上

• 内建WAF 成功保障每日超过千次的恶
意攻击

• 内置 SSL 证书保证网络安全

效果方案



某大型新闻网站

• 全球 CDN 网络的缓存

• 自主内容发布和缓存更新

• 针对海量 CDN 缓存内容的快
速、精准的实时清除

• 全网用户访问的快速响应

• 第三方CDN 无法响应任意复杂条件
的缓存快速清除

• 第三方CDN 总成本远超预算

挑战业务场景



某大型新闻网站

• 部署超过 50 个 OpenResty 
Edge 节点

• 自建 CDN 网络服务全球

• 快速执行高频率和高复杂条件
的缓存清除操作

• 多重域名 SSL 自主服务

• 运维极大简化

• 精细控制配置

• 大幅提升响应速度

• 网页缓存删除随心所欲

效果方案



某音乐平台网站

• 融合企业内部Active 
Directory 的安全管理

• SSL 自签发证书

• 与手机厂商合作互通认证

• HTTP 协议与 TCP 协议支持

• 内网通过统一的出口访问互联
网

• 要求快速准确的业务指标统计

• 市面其他产品缺乏高性能版本LDAP 和
Active Directory 的集成

• 人工维护多套零碎的Nginx 服务器部署的
成本很高

• 自签SSL 证书的人工管理过于复杂

• 需要添加手机厂商自有签名算法扩充模块

• 需要支持WebSocket 自定义协议头

• 需要实时流量监控和统计

挑战业务场景



某音乐平台网站

• 部署超过20 个 OpenResty Edge 节点
• 利用Socks5 支持内网代理访问

• 集成 LDAP 和 Active Directory 透明权
限

• 集成SSL 自动证书维护

• TCP/HTTP 多协议构建强大API 网关支
持移动平台

• 灵活创建任意的统计指标，实时洞察业
务当前和历史状态

• 集中统一管理不同的业务应用

• 运维得到极大简化

• 权限管理便捷、快速

• 全网自动签发和更新数千个
SSL 免费证书

• 内网到公网的访问得到统一管
理和限制

• 第三方移动厂商API 无缝对接

• 清晰灵活实时的统计指标显示

效果方案



某大型人力资源 SaaS 服务网站

• 企业人力资源和财务数据的收
集与发布

• API 的快速定制与发布

• 流量和数据量巨大，数据采集
和发布渠道众多

• 安全要求高

• API 管理与演化

• 高性能高并发

• 成本高，响应速度慢

• 硬件设备不利于可扩展性和可
开发性

• 公有云服务无法满足安全要求

• F5 设备过于昂贵，同时不够
灵活

挑战业务场景



某大型人力资源管理 SaaS 网站

• 独立部署超过 50 个
OpenResty Edge 节点（未来
会扩容到 200 ~ 500 个节点）

• 替换昂贵的F5 设备

• 构建 API 服务

• HTTP/TCP/UDP 多协议支持

• SSL 证书扩展管理

• 结合实时负载指标，自动扩展
集群和重新调度流量

• 成本降低 80%

• 特性随升级不断增加

• 性能随升级不断提升

• 独立部署保证了自主控制

• 定期升级解决安全漏洞

效果方案



某知名快餐连锁网站

• 网点终端数量巨大

• 点餐业务对响应速度要求高

• 订餐业务互联网化、API 化

• 高并发、多用户、高流量

• 需要高性能的 API 吞吐，并
且还很容易管理

• 不想建立庞大的 IT 技术团队

• 需要可快速伸缩的服务器容量

挑战业务场景



某知名快餐连锁网站

• 布署 20 个 OpenResty Edge 

节点

• API 网关服务器动态扩容

• 分层网络缓存提升响应速度

• 100% 自主部署保证数据安全

• 冗余的服务器容量以覆盖系统
负载的瞬时高峰

• 线上业务安全、完整、高效和
可控

• 线上点餐订单大幅增长

• IT 投入完全在预算可控范围
内

• API 开发、扩展、管理的效率
提升一倍以上

• 无需建立庞大的 IT 技术团队
，专注主营餐饮业务

效果方案



• 高性能、分布式企业级网关和企业级 Web 防火墙

• 轻松自建企业流量入口或私有 CDN 网络

• 消灭配置文件，轻松 Web 界面点击完成所有配置

• 实时动态配置更新，无需重启或重新加载服务进程

申请免费试用 OpenResty Edge

查看 OpenResty Edge 的产品文档

观看 OpenResty Edge 的视频教程

https://openresty.com.cn/cn/edge/request-demo/
https://doc.openresty.com.cn/cn/edge/
https://space.bilibili.com/457424101/channel/seriesdetail?sid=844023
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