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軟體世界的挑戰

業務快速迭代
團隊成員水平
不一

測試不充分
業務複雜度不
斷提高

CPU 資源佔用
過高

記憶體資源佔用
過多（含記憶體
洩漏）

硬碟 IO 資源不
足

存在長延時響
應

很難線下復現的
異常和錯誤（含
程序崩潰）



K8s/Docker
容器时代
的挑战

很多容器，很多应用，很多发行版，很
多技术栈

容器最小化，缺乏最基本的调试工具

容器权限集合最小化

出问题时自动丢弃和重启容器，软件
Bug容易被掩盖

容器虚拟化、微服务——软件复杂度进
一步提高



傳統方法的缺點

侵入式需要修改應用

響應需求慢

需要大資料儲存和分析

僅限表面指標

只有現象，沒有原因

缺少深度全技術棧分析和診斷

資料採集和處理流程複雜，開銷大，易出錯



OpenResty XRay 

• OpenResty XRay 是一款動態追蹤產品

• 可以實時分析各種雲和伺服器應用程式

• 將執行中的程序和容器視為只讀資料庫，並提取必要的資訊來解決效能
問題、異常、錯誤和安全漏洞

• 擁有知識庫、推理引擎和數百個高階分析器

• 可以在不改變或影響目標應用程式的情況下診斷和縮小深層問題的根源



OpenResty XRay 直接分析非容器應用程序



OpenResty XRay 穿透容器分析應用



100%非侵入式

• 無需修改您的應用

• 無需加裝新的外掛、模組或補丁到您的應用

• 無需注入任何程式碼到您的應用

• 無需重啟您的應用程序

• 無需在您的應用中使用特殊的啟動或編譯選項

• 無需重建您現有的應用容器或應用軟體包



OpenResty XRay 全自動取樣
無人值守的使用模式

• 定時取樣

• 事件驅動取樣（CPU 變化，記憶體變化，IO 變化，異常錯誤）

• 鏈式推理驅動



極低的效能損耗

• 未取樣時的效能開銷嚴格為 0

• 取樣時的效能開銷通常不易覺察



OpenResty XRay CPU 效能分析

• 高 CPU 使用率會降低系統穩定性和服務質量，甚至導致服務不可用

• CPU 時間在不同場景下，是如何分佈在不同程式碼路徑上的（火焰圖，火焰圖
自動直譯器）

• 覆蓋不同軟體層面的程式碼路徑：業務程式語言層面（Lua/Python/PHP/Perl/Go/
等等），系統程式語言層面（C/C++/Rust），作業系統核心層面（網路協議棧/
程序排程器/記憶體管理/系統呼叫）

• 常見的 CPU 瓶頸舉例：重複計算（缺少快取）、SSL 握手相關、垃圾回收（GC）
開銷，動態記憶體分配開銷、序列化與反序列化、意外的密集系統呼叫、死迴
圈、病態正則表示式匹配、實現低效的（第三方）軟體庫、自旋鎖競爭





OpenResty XRay CPU 阻塞（off-CPU）分析



OpenResty XRay 請
求延時分析

• 分解延時到不同應用操作和處理階段

• 精準抓包，只抓實際有問題的連線上的網路包（問題包
括延時較高、超時、連線錯誤、上層應用報錯等等）

• 非同步非阻塞 IO 的延時統計（如 Lua 協程 yield 的時間
在 Lua 程式碼路徑上的分佈）



OpenResty XRay 記憶體使用分析

• Glibc/Jemalloc 等 C 記憶體分配器
的記憶體使用（含Glibc 記憶體
碎片）

• 記憶體如何定量分佈在所有的
GC 物件上（比如 Lua 物件、
Python 物件、PHP 物件等等），
按 GC 物件之間的引用關係。

• 記憶體洩漏，記憶體碎片，還是
延遲釋放？



GC 物件引用關係火焰圖
定量顯示記憶體是如何在所有的物件引用路徑上分佈的







OpenResty XRay 檔案 IO 效能分析



線上智慧網路抓包
只抓真正有異常的網路連線上的包



OpenResty XRay 自動分析診斷報告

閱讀自動分析和診斷報告的
部落格文章

https://blog.openresty.com/en/xray-auto-reports/


自動記憶體問題診斷報告



自動延時分析與診斷



off-CPU 自動診斷報告



異常錯誤自動診斷報告



安全問題自動分析

自動檢查和報告未開啟 TLS 加密的連線

動態掃描未開啟證書來源校驗的 TLS 連線

檢查使用了非安全的 SSL 協議版本

掃描遠端 shell 命令執行的事件與程式碼上下文



Core Dump 程序遺骸分析（程序崩潰）



從 Core Dump 檔案提取深層資訊



OpenResty XRay 
移動端 App

任何時候從任何地方察看您的線上應用

• Android (Google Play)

• iOS (蘋果商店)



OpenResty XRay
並非只針對 OpenResty 應用

• Nginx，LuaJIT，OpenResty，Python，
PHP，Go，Erlang，Perl，Envoy，Ruby，
Redis，Rust，Kong

• 初步支援：
PostgreSQL

• 即將釋出：
Java



支援絕大多數主流 Linux 發行版和容器佈
署方式



OpenResty XRay 基於先進的動態追蹤技術



動態追蹤的
優點

•非侵入式，無需修改應用

•熱插拔，通常無需應用配合（很多開源動
態追蹤工具有時還是要求應用配合）

•開銷通常較低，可以在資料來源進行聚合
彙總

•事發後的線上實時除錯能力

•全技術棧分析無死角

•按需取樣

•不採樣時嚴格 0 損耗



OpenResty XRay 的全新一代動態追蹤技術

• Y 語言（Ylang）編譯器（支援 GNU C 和標準 C 語言的絕大部分語法）

• Ylua 語言

• YSQL 語言

• Stap+ 顯著改進了 SystemTap

• eBPF+ 顯著改進了 eBPF（同時 LLVM+ 也大大改進了開源 LLVM)

• ODB 是超輕量版的 GDB

• Ylang 編譯器也能生成高度最佳化的 GDB 的 Python 擴充套件程式碼

• 針對線上生產環境的嚴格效能損耗控制



“一次編寫，
到處執行”
從 Y 語言程式碼到各種不同
執行時的程式碼



Y 語言之上更
抽象的語言



在 OpenResty XRay 介面上編寫和除錯
Ylang/YLua/YSQL 等語言的分析工具



OpenResty XRay 數百種標準分析器



除錯符號

• OpenResty XRay 有一箇中央包資料庫，索引了
幾百 TB 的公開包的除錯符號，仍在快速增長

• 目標機器無需安裝或儲存除錯符號，只要除
錯符號曾被OpenResty XRay 中央包資料庫索
引

• 無法找到除錯符號或編譯時未生成除錯符號
的程式，OpenResty XRay 將有能力自動重建除
錯符號（已有可工作的機器學習演算法的原
型實現）



為眾多企業客戶所信任



瞭解更多

訪問 OpenResty XRay 官方主頁

訪問 OpenResty XRay 官方部落格

試用 OpenResty XRay 產品

OpenResty XRay 常見問答

https://openresty.com/tw/xray/
https://blog.openresty.com/en/
https://openresty.com/tw/xray/request-demo/
https://openresty.com/tw/xray/faq/
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